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ICDL STANDARD
Cyber Securité

Le module Cyber Securité couvre les principales
compétences et connaissances nécessaires @
I'utilisation sécurisée des TIC au quotidien, a la maison
et au travail.

Pour les particuliers et les organisations, il est important
de comprendre les bonnes pratiques pour maintenir une
connexion réseau sécurisée, utiliser l'internet en toute sécurité
et gérer les données et les informations. Ce module couvre les
concepts liés a la sécurité des informations et des données, &
la sécurité physique, a la confidentialité et au vol d'identité.

Comme les données et les informations sont précieuses,
avoir les connaissances, les compétences et la sensibilisation
appropriées pour les protéger est bénéfique dans un large
éventail de réles professionnels. Le module de sécurité
informatique aide les travailleurs et les employeurs a protéger
ces ressources cruciales.

Développez les
compétences
nécessaires pour
protéger les

données et les
informations sur
les ordinateurs,
les appareils et
les réseaux
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Le module Cyber Securité fait partie du programme ICDL STANDARD, congu
pour développer les compétences numériques du lieu de travail.

Principaux résultats d'apprentissage

Les candidats retenus seront en mesure d'appliquer Apercu du module

de bons principes de sécurité informatique pour

Catégorie Compétences
gérer les connexions, les appareils et les données
de maniére efficace et sGre. Aprés avoir réussi ce Concepts de * Menaces de données
module, les candidats se sentiront en confiance pour securite * Valeur des informations

assurer la sécurité des informations et des données. * Sécurité personnelle

P . ~ N o Sécurité des fichiers
lls sauront comment réduire les risques gréce a de

bonnes pratiques. lls seront capable de: Logiciels « Types et méthodes
malveillants « protection
« comprendre les concepts clés de la sécurité « Résoudre et supprimer

informatique
Sécurité Internet < Réseaux et connexions

» reconnaftre les bonnes pratiques en matiere de « Sécurité sans il
protection des ordinateurs, des appareils et des
réseaux Contréle d'accés « Méthodes

» Gestion des mots de passe

« comprendre les types de risques qui menacent la
sécurité Utilisation » Parametres du navigateur

sécurisée du Web . Nqvigation sécurisée
« savoir utiliser internet et les canaux de communication

en toute sécurité Communication o E-mail
. . N » Réseaux sociaux
« reconnaitre les bonnes pratiques en matiéere de «VoIP et messagerie
gestion sécurisée des données instantanée
» Mobile
Pourquoi certifier avec ICDL? Gestion sécurisée « Sécuriser et sauvegarder les
des données données
« La certification ICDL est internationalement * Suppression et destruction

reconnue par les employeurs et les institutions securisees

« Les modules ICDL sont développés avec la
contribution d'utilisateurs d'ordinateurs, d'experts
en la matiere et de professionnels en exercice du
monde entier

« Le contenu du programme régulierement mis a jour
reflete les tdches et les responsabilités quotidiennes
typiques des rdles professionnels

« Les modules ICDL se concentrent sur 'acquisition
de compétences ainsi que sur la compréhension des
concepts
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